Zarzadzenie Nr 77/2007
Marszatka Wojewoédztwa Dolnoslaskiego
z dnia 5 lipca 2007 r.

w sprawie zarzadzania ryzykiem
w Urzedzie Marszatkowskim Wojewodztwa Dolnoslgskiego

Na podstawie art. 43 ust. 1 i 3 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie
wojewodztwa (tekst jednolity Dz. U. z 2001 r. Nr 142, poz. 1590 ze zm.), art. 47 ust. 3
ustawy z dnia 30 czerwca 2005 r. o finansach publicznych (Dz. U. Nr 249 poz. 2104 ze
. zm.) w zwigzku z Komunikatem Nr 13 Ministra Finanséw z dnia 30 czerwca 2006 r. w
sprawie standardow kontroli finansowej w jednostkach sektora finanséw publicznych (Dz.
Urz. MF. Nr 7 poz. 58) zarzadza sie, co nastepuije:

1.

2.

§1

Zarzgdzenie okresla zasady i tryb zarzgdzania ryzykiem w Urzedzie Marszatkowskim

Wojewddztwa Dolnoslaskiego we Wroclawiu.

llekro¢ w zarzadzeniu jest mowa o:

1) Urzedzie — nalezy przez to rozumie¢ Urzad Marszatkowski Wojewodztwa
Dolnoslaskiego we Wroclawiu;

2) wydziatach — nalezy przez to rozumie¢ wydzialy Urzedu Marszatkowskiego
Wojewodztwa Dolnoslaskiego we Wroctawiu;

3) ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia dowolnego
zdarzenia, dziatania lub braku dziatania, ktérego skutkiem moze by¢ szkoda
w majatku lub wizerunku danej jednostki lub ktére przeszkodzi w osiagnieciu
wyznaczonych jej celdow i zadan;

4) wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan i osiagania
celow spowodowane przez zdarzenie objete ryzykiem;

5) prawdopodobienstwie ziszczenia sie ryzyka - nalezy przez fo rozumiec¢
czgstotliwos¢ wystepowania zdarzenia objetego ryzykiem; ‘
6) istotnos¢ ryzyka — nalezy przez to rozumieé¢ kombinacje wptywu ryzyka

| prawdopodobienstwo jego ziszczenia;

7) akceptowanym poziomie ryzyka — nalezy przez {o rozumie¢ ustalony w zarzadzaniu
poziom istotnosci ryzyka przy ktérym nie jest wymagane podejmowanie dziatan
przeciwdziatajacych ryzyku;

8) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ proces identyfikacji, oceny
| przeciwdziatania ryzyku; proces ten obejmuje takze monitorowanie ryzyka
i Srodkéw podejmowanych w celu jego ograniczenia;

9) mechanizmy kontroli wewnetrznej — nalezy przez to rozumie¢ wszystkie dziatania
i procedury podejmowane lub ustanawiane w celu zwiekszenia
prawdopodobienstwa realizacji zadan i osiggania celow, w tym zwlaszcza:

a) dokumentacje systemu kontroli wewnetrznej (procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegdélnych zdarzen,

c) zatwierdzenie operacji,

d) podziatl obowigzkow,

e) nadzor,

f} rejestrowanie istotnych odstgpstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

d) ograniczenie dostepu do zasobdw materialnych, finansowych i informacyjnych.
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§2
1. Celem zarzgdzania ryzykiem w Urzedzie jest poprawa jakosci, sprawnosci
i efektywnosci zarzadzania, a w szczegoInosci:
1} usprawnienie procesu planowania;
2} zwiekszenie prawdopodobienstwa realizacji zadan i osiggania celéw;
3} zapewnienie odpowiednich mechanizmoéw kontroli wewnetrzne;;
4} zapewnienie kierownictwu Urzedu wczesnej informaciji o zagrozeniach dla realizadii
wyznaczonych celow i zadan.
2. Zarzadzanie ryzykiem odbywa sig¢ wedlug zasad:
1} integracji z procesem zarzadzania;
2} powigzania z celami i zadaniami Urzedu;
3} przypisania odpowiedzialnosci;
4} proporcjonalnosci dziatan przeciwdziatajgcych ryzyku do jego istotnosci.

§3
Proces zarzadzania ryzykiem obejmuje:
1) identyfikacje i ocene ryzyka oraz odniesienie go do akceptowanego poziomu
ryzyka;
2) ustalenie metody przeciwdziatania ryzyku;
3) przeciwdzialanie ryzyku;
4) monitorowanie procesu i dokonywanie w nim zmian.

§4

1. ldentyfikacji i oceny ryzyka oraz ustalania metody przeciwdziatania ryzyku dokonuijg
dyrektorzy wydziatow.

2. Zidentyfikowane ryzyka okreslone w ust. 1 przekazywane sg na pismie Marszatkowi
Wojewodztwa Dolnoslaskiego w terminie do 31 sierpnia kazdego roku kalendarzowego
przez Gabinet Marszatka Wojewddztwa Dolnoslaskiego oraz do wiadomosci Wydziatu
Audytu Wewnetrznego.

3. Zobowigzuje sig Dyrektora Wydziatu Audytu Wewnetrznego do koordynacji dziatan
podejmowanych przez kierownikow komérek organizacyjnych w zakresie identyfikacii
i analizy ryzyka w ramach procesu zarzadzania ryzykiem.

§5
1. ldentyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego poszczegdlnym celom
i zadaniom realizowanym przez Wydziaty.
2. Podczas identyfikacji ryzyka nalezy przeanalizowa¢:

1) cele i zadania Wydziaty;

2) zagrozenia zwigzane z osiagnigciem celéw i realizowaniem zadan Wydziatu,
wraz z ich wewnetrznymi i zewnetrznymi przyczynami oraz mozliwymi
scenariuszami rozwoju zdarzen.

3. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.
4. Ustala si¢ nastepujace kategorie ryzyka:

1) ryzyko finansowe;

2) ryzyko dotyczace zasobow ludzkich;

3) ryzyko dziatalnosci;

4) ryzyko zewnetrzne.

9. Przykiady ryzyka wystepujacego w ramach poszczegélnych kategorii przedstawia
tabela stanowiaca zalacznik nr 1 do zarzgdzenia.

§6
1. Ocena ryzyka polega na okresleniu wptywu i prawdopodobienstwa ziszczenia sie
ryzyka, a nastgpnie ustalenie jego istotnosci wedtug zasad okreslonych w § 7.
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2.

Okreslenie wplywu ryzyka polega na okresleniu przewidywanych skutkow, jakie bedzie
miato dla realizacji zadania lub osiagniecia celu realizowanego przez Wydzial,
wystgpienie zdarzenia objetego ryzykiem. Do okreslenia wplywu uzywany jest opis
jakosciowy przy zastosowaniu skali ocen: wysoki, $redni, niski.

Okredlenie prawdopodobienstwa ziszczenia sie ryzyka polega na okresleniu
przewidywanej czestotliwosci wystepowania zdarzenia objetego ryzykiem w trakcie
roku. Do okreslenia prawdopodobienstwa stosowany jest opis jakosciowy przy
zastosowaniu skali ocen: wysokie, srednie, niskie.

Podczas okreslania wplywu i prawdopodobienstwa ziszczenia sie ryzyka stosowane sg
zasady zawarte w zalgczniku nr 2 do zarzgdzenia.

§7

. W oparciu o dokonang oceng wplywu i prawdopodobienstwa ziszczenia sie ryzyka

ustalany jest poziom istotnosci ryzyka.

Ustala sie nastepujace poziomy istotnosci ryzyka:

1) ryzyko powazne, tj. ryzyko o wysokim wplywie oraz o wysokim lub $rednim
prawdopodobienstwie;

2) ryzyko umiarkowane, tj. ryzyko o wysokim wplywie i niskim prawdopodobienstwie,
ryzyko o srednim wplywie oraz wysokim, srednim lub niskim prawdopodobienstwie
a takze ryzyko o niskim wplywie i wysokim prawdopodobienstwie;

3) ryzyko nieznaczne, tj. ryzyko o niskim wplywie oraz s$rednim lub niskim
prawdopodobienstwie.

§8

. Ryzykiem akceptowanym jest ryzyko nieznaczne. Ryzyko umiarkowane i powazne

przekracza akceptowany poziom ryzyka.

Ryzyko przekraczajgce akceptowany poziom ryzyka wymaga ustalenia i podjecia
dziatan ograniczajacych je do poziomu akceptowanego poprzez zmniejszenie jego
wplywu lub prawdopodobienstwa ziszczenia sie (przeciwdziatania ryzyku).

§9

. Metodami przeciwdziatania ryzyku sa:

1) kontrolowanie ryzyka — stosowanie mechanizmoéw kontroli wewnetrzne;j;
2) przeniesienie ryzyka — przekazanie ryzyka podmiotowi zewnetrznemu np. w drodze
ubezpieczenia.

. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédia) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) istniejace mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia tego
ryzyka;

3) skuteczno$¢ istniejacych mechanizmow kontroli, tj. zakres w jakim przeciwdziatajg
ryzyku a poprzez to ulatwiajg lub utrudniajg realizacje ustalonych celéw i zadan.

§10

. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody

przeciwdziatania ryzyku, dyrektorzy wydziatéw wypetniajg ,Arkusz identyfikacji, oceny
i przeciwdziatania ryzyku® wedlug wzoru zamieszczonego w zataczniku nr 3 do
zarzadzenia.

Odnotowania w arkuszu, o ktorym mowa w ust. 1, wymaga zidentyfikowane ryzyko
przekraczajace akceptowany poziom ryzyka (ryzyko powazne i umiarkowane) oraz
planowana metoda ograniczajaca go do akceptowanego poziomu.
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§ 11
Dyrektorzy wydziatdw zapewniajg stosowanie metod przeciwdziatania ryzyku ustalonych
w arkuszach, o ktorych mowa w § 10 ust. 1.

§12
1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczenia do akceptowanego
poziomu s na biezgco oceniane (monitorowane) przez:
1) dyrektorow wydziatdw, ktérzy oceniajg poziom zidentyfikowanego ryzyka oraz
skutecznosc¢ stosowanych metod jego ograniczenia;
2) kierownictwo Urzedu w ramach biezgcego zarzadzania Urzedem, w tym
w szczegolnosci w trakcie narad z dyrektorami wydziatow.
2. Efektywnos¢ zarzadzania ryzykiem oraz system kontroli wewnetrzne] podlega
, niezaleznej i obiektywnej ocenie przez Wydziat Audytu Wewnetrznego Urzedu.
3. Wyniki oceny, o ktdrej mowa w ust. 1i 2, wykorzystywane sg do poprawy efektywnosci
zarzadzania ryzykiem oraz usprawnienia systemu kontroli wewnetrzne;.

§13
Wykonanie niniejszego Zarzadzenia powierza sie Dyrektorowi Wydziatu Audytu
Wewnetrznego.

§14
Zarzgdzenie wchodzi w zycie z dniem podpisania.

Hadca Prawny

Ursz ‘zyszkew ) .DIYR KTOR
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Zatacznik Nr 1
do Zarzadzenia Nr 77/2007
Marszatka Wojewodztwa Dolnoslaskiego
z dnia 5 lipca 2007 r.

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego
mozliwych zrodet (przyczyn) oraz skutkéw. Tabela nie okresla zamknietego katalogu

ryzyka.

Kategorie ryzyka

Ryzyko Finansowe

Budzetowe

Zwigzane z planowaniem dochoddw i wydatkdw, dostepnoscig srodkéw
publicznych na rachunku, dokonywaniem wydatkéw i pobieraniem dochodéw

Oszustwa i kradziezy

Zwigzane ze stratg srodkow rzeczowych i finansowych bedacag wynikiem
przesfepstwa lub wykroczenia

Podlegajace
ubezpieczeniu

Zwigzane ze stratami finansowymi, kidre moga by¢ przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku

Zamowien publicznych i
Zlecenia zadan
publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamowien publicznych
lub zlecaniem zadan publicznych innym podmiotom np. ryzyko naruszania
zasad, form lub trybu ustawy ¢ zamdwieniach publicznych

Odpowiedzialnosci Zwigzane z obowigzkiem zaptaty kwot pienieznych tytulem np.
odszkodowan, odsetek karnych, kosztdw procesowych

Ryzyko dot. zasobow

ludzkich

Personelu Zwigzane z liczebnoscig i kompetencjami pracownikow

BHP Zwigzane ze zdrowiem pracownikow | wypadkami w czasie pracy

Ryzyko dziatalnosci

Regulacji wewnetrznych | Zwigzane z istnieniem i aktualnogcig regulacji wewnetrznych

Organizacji i | Zwigzane ze strukturg organizacyjna, organizacja pracy oraz

podejmowania decyzji

przekazywaniem obowigzkéw i uprawnien np. ryzyko nieprecyzyjnie
okreslonych zakreséw obowigzkdw, ryzyko braku formalnie powierzonych
obowigzkow, ryzyko nieodpowiedniej struktury organizacyjnej

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej np. ryzyko
niedostatecznej kontroli, ryzyko nieskutecznych mechanizmédw kontrolnych

Informac;ji Zwigzane z jakoscig informacji na podstawie, ktdrych podejmowane sg
decyzje np. ryzyko braku komunikacji w pionie i poziomie struktury
arganizacyjnegj

Reputacji Zwigzane z reputacja Urzedu np. ryzyko negatywnych opinii i artykutéw
w prasie

Systemow Zwigzane z uzywanymi w Urzedzie systemami i programami informatycznymi

informatycznych oraz ochrong danych w sieci np. ryzyko awarii systemu, ryzyko dostepu do

danych przez nieuprawnione osoby, ryzyko niekontrolowanej modyfikacii
danych

Ryzyko zewnetrzne

Infrastruktury Zwigzane z infrastrukturg np. wyposazeniem, baza lokalowa, Srodkami
transportu i $rodkami gcznosci
Gospodarcze Zwigzane z czynnikami ekonomicznymi np. kursy walut, inflacja

Srodowiska prawnego

Zwiazane ze skomplikowaniem i zmianami prawa oraz niejednolitym
orzecznictwie

D
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1. Zasady oceny wplywu ryzyka:

Zatacznik Nr 2
do Zarzadzenia Nr 77/2007
Marszatka Wojewodztwa Dolnoslaskiego
z dnia 5 lipca 2007 r.

Wplyw

Przestanki

Wysoki

Zdarzenie  objete  ryzykiem  powoduje
uszczerbek majacy krytyczny lub bardzo duzy
wptyw na realizacje kluczowych zadan albo
osigganie zatozonych celdw - powazZny
uszczerbek w zakresie jakosci wykonywanych
zdan, powazna strata finansowa albo na

reputacji.
Z wystgpieniem zdarzenia objetego ryzykiem
wigze sie dilugotrwaly i trudny proces

przywracania stanu poprzedniego.

Sredni

Zdarzenie objete ryzykiem powoduje znaczacg
stratg posiadanych zasobdéw, ma negatywny
wplyw na efektywnosé dziatania, jako$é
wykonywanych zadan, reputacje Urzedu.

Z wystagpieniem zdarzenia objetego ryzykiem
moze sie wigzaé trudny proces przywracania
stanu poprzedniego.

Niski

Zdarzenie objete ryzykiem powoduje niewielkg
strate finansows, zakibcenie lub opoznienie
w wykonywaniu zadan. Nie wplywa na
reputacje Urzedu.

Skutki zdarzenia mozna fatwo usunaé.

2. Zasady oceny stopnia prawdopodobienstwa ziszczenia sie ryzyka:

Prawdopodobienstwo

Przestanki

Wysokie

Istniejg uzasadnione powody by sadzi¢, ze
zdarzenie objete ryzykiem zdarzy sie
wielokrotnie w ciagu roku.

Srednie

Istnieja uzasadnione powody by sadzié, ze
zdarzenie objete ryzykiem zdarzy sie
kilkukrotnie w ciggu roku

Niskie

Istniejg uzasadnione powody by sadzié, Ze
zdarzenie objete ryzykiem zdarzy sie raz w
ciggu roku lub Ze nie zdarzy sie w ciggu roku
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